TƏKLİF SORĞUSU (RFP)
EDR (XDR) və SOAR həllərinin satın alınması və tətbiqi üzrə
1. Məqsəd

Bank informasiya təhlükəsizliyinin gücləndirilməsi, kibertəhlükələrin vaxtında aşkarlanması, qarşısının alınması və insidentlərin avtomatlaşdırılmış idarə olunması məqsədilə:

· Endpoint Detection and Response (EDR / XDR)
· Security Orchestration, Automation and Response (SOAR)
həlləri üzrə təkliflərin təqdim olunması üçün bu tender elan edilir.

2. Ümumi tələblər
Təklif edilən həll:
· korporativ səviyyəli (enterprise-grade) olmalıdır
· bulud və ya hibrid arxitekturanı dəstəkləməlidir
· yüksək miqyaslanma və performans təmin etməlidir
· real vaxt rejimində analiz və reaksiyanı təmin etməlidir
· standart interfeyslər (API və s.) vasitəsilə inteqrasiya imkanlarına malik olmalıdır
· agent və idarəetmə konsolu yeniləmələrini avtomatik şəkildə həyata keçirə bilməlidir
· müxtəlif əməliyyat sistemlərini dəstəkləməlidir (Windows, Linux, macOS, konteynerlər və Kubernetes daxil olmaqla)
· bütün funksionallığı mümkün qədər vahid və yüngül agent üzərindən təqdim etməlidir
· Təklif edilən XDR və SOAR funksionallıqları vahid istehsalçı tərəfindən təqdim olunan platforma çərçivəsində təmin edilməlidir, və ya Təklif edilən həll XDR və SOAR komponentlərinin vahid platforma daxilində inteqrasiya olunmuş şəkildə işləməsini təmin etməlidir və bu komponentlər eyni istehsalçıya məxsus olmalıdır
3. EDR / XDR üzrə funksional tələblər
3.1 Təhlükə aşkarlanması
· Davranış əsaslı analiz
· Süni intellekt və maşın öyrənməsi əsasında aşkarlama
· Zero-day, mürəkkəb (advanced) və yaddaş əsaslı hücumların aşkarlanması
· Təhlükələrin aşkarlanması və ilkin reaksiya müddəti real vaxt rejiminə yaxın olmalı və 5 saniyədən artıq olmamalıdır
· 
3.2 Görünürlük və analitika
· Son istifadəçi cihazı (endpoint), istifadəçi və proses səviyyəsində geniş telemetriya
· Müxtəlif mənbələrdən (şəbəkə, istifadəçi, bulud mühiti və s.) məlumatların vahid platformada korelyasiyası
· Hücum zəncirinin (attack chain) avtomatik qurulması
· Hadisələrin kök səbəb analizi (root cause analysis)
· Daxili və xarici mənbələrdən (təhlükə kəşfiyyatı və s.) məlumatların istifadəsi
3.3 Identity və giriş təhlükəsizliyi imkanları:
· İstifadəçi identifikasiyası və autentifikasiya proseslərinin mərkəzləşdirilmiş monitorinqi
· Sistem eyni platformanın tərkib hissəsi olan xüsusi Identity Protection həlli
· Müxtəlif mənbələr əsasında identity əsaslı təhlükələrin aşkarlanması
· İstifadəçi və hesablar üzrə risklərin qiymətləndirilməsi
· Directory xidmətləri üzrə hesabların vəziyyətinə dair görünürlük
· Giriş hadisələrinin audit və izlənməsi
· Çoxfaktorlu autentifikasiya (MFA/2FA) ilə inteqrasiya
· Giriş siyasətlərinin və qaydalarının yaradılması və tətbiqi
· Hesabatların yaradılması və planlaşdırılması
· Autentifikasiya davranışlarına əsaslanan user behavior anomaly detection imkanı
· Autentifikasiya davranışları ilə bağlı Machine Learning əsaslı detection imkanları
· identity access imkanları ilə bağlı hesabatların (reports) planlaşdırılması (schedule edilməsi) funksionallığını təqdim edilməsi
· İstifadəçi məlumatlarının komprometasiya risklərinin qiymətləndirilməsi üçün müxtəlif məlumat mənbələri ilə inteqrasiya
3.4 Reaksiya imkanları
· Son istifadəçi cihazının izolasiya edilməsi
· Proseslərin dayandırılması
· Faylların bloklanması və silinməsi
· Uzaqdan müdaxilə (remote response) imkanları
3.5 Proaktiv təhlükə axtarışı (Threat hunting)
· Proaktiv təhlükə axtarışı alətləri
· Sorğu əsaslı (query-based) və real vaxt rejimində araşdırma imkanları
3.6 Agent sayı
· Təxminən 1400 agent üçün lisenziyalaşdırma nəzərdə tutulmalıdır
3.7 Platformanın arxitekturası
· Təklif edilən həll SIEM əsaslı log korelyasiyasına deyil, nativ XDR arxitekturasına malik olmalıdır
· Müxtəlif mənbələrdən (endpoint, şəbəkə, identity və s.) daxil olan telemetriya vahid platformada gecikməsiz şəkildə korelyasiya olunmalıdır
· Aşkarlama mexanizmləri yalnız log əsaslı deyil, birbaşa telemetriya və davranış analizi üzərindən işləməlidir

4. SOAR və analitika üzrə funksional tələblər
4.1 Orkestrasiya və inteqrasiya
· Müxtəlif sistemlərlə hazır və ya minimal konfiqurasiya tələb edən inteqrasiya imkanları
· Minimum 200+ inteqrasiya konnektorları
· API əsaslı genişlənmə imkanları

4.2 İntegrasiya olunmuş analitika imkanları:
· Müxtəlif mənbələrdən daxil olan məlumatların korelyasiyası və analizi
· Hazır və konfiqurasiya edilə bilən korelyasiya qaydaları
· Standart log toplama mexanizmlərinin dəstəklənməsi (məsələn, syslog)
· Standart interfeyslər vasitəsilə məlumatların qəbul edilməsi
· Məlumat axını və inteqrasiyaların vəziyyətinə dair görünürlük (connector health)
· Məlumatların qəbuluna dair ümumi statistika (ingestion monitorinqi)
· Müxtəlif log formatları üçün parser-lər və yeni parser yaratmaq imkanı
· Məlumat axınında fasilələr zamanı avtomatik bildirişlər
· Sorğu dili (query language) vasitəsilə axtarış və analiz
· Standartlaşdırılmış sahələr (field-lər) və məlumat modelləri
· Müxtəlif aşkarlamaların vahid insident daxilində birləşdirilməsi
· Təhlükə kəşfiyyatı məlumatları ilə korelyasiya
· MITRE ATT&CK çərçivəsinə uyğunlaşdırma
· Vizual panellər (dashboard) və fərdi panel yaratmaq imkanı
· Avtomatlaşdırma və orkestrasiya imkanları (SOAR)
· İnsidentlərin araşdırılması üçün vahid araşdırma mühiti
· Bir neçə analistin paralel və real vaxt rejimində işləməsi
· Dəyişikliklərin real vaxt rejimində əks olunması
· Analitik və süni intellekt əsaslı dəstək imkanları
· Hadisələrin zaman xətti üzrə təhlili (timeline) və detallara keçid (drill-down)
· Müxtəlif mənbələrdən telemetriya məlumatlarının qəbul və emalı
4.3 Zəifliklərin idarə olunması
· Müxtəlif sistemlər üzrə zəifliklərin mərkəzləşdirilmiş monitorinqi
· Əlavə skan yükləri olmadan real vaxt və ya yaxın real vaxt monitorinqi
· Patch-lər və onların vəziyyəti üzrə monitorinq
· Uzaqdan patch tətbiqi imkanları
· Zəifliklər, aktiv kritikliyi və internetə açıq olma vəziyyəti üzrə risk əsaslı prioritetləşdirmə
· Üçüncü tərəf skan sistemləri ilə inteqrasiya
· Təhlükəsizlik standartlarına uyğunluğun qiymətləndirilməsi (məsələn, CIS)
· Naməlum və idarə olunmayan aktivlərin aşkarlanması
4.4 İnsidentlərin idarə olunması
· İnsidentlərin qeydiyyatı və idarə olunması
· SLA və eskalasiya mexanizmləri
· Audit izləri və loglama
5. İnteqrasiya tələbləri
· SIEM sistemləri
· Şəbəkə təhlükəsizlik həlləri
· Identity və giriş idarəetmə sistemləri
· E-mail təhlükəsizlik sistemləri
· Digər təhlükəsizlik həlləri
6. Texniki tələblər
· Agent əsaslı arxitektura və minimal sistem yükü
· Offline işləmə və gecikmiş sinxronizasiya
· Yüksək əlçatanlıq (HA) və nasazlıqlara davamlılıq (fault tolerance)
· Mərkəzləşdirilmiş idarəetmə
· Həll bulud bağlantısı olmadan belə endpoint səviyyəsində aşkarlama və ilkin cavab imkanlarını təmin etməlidir
· Offline rejimdə toplanmış məlumatlar əlaqə bərpa olunduqdan sonra avtomatik sinxronizasiya olunmalıdır
7. Təhlükəsizlik və uyğunluq
· Rollara əsaslanan giriş nəzarəti (RBAC)
· Audit logların saxlanması və qorunması
· Məlumatların şifrələnməsi
· Beynəlxalq standartlara uyğunluq (ISO 27001, NIST və s.)
8. Təchizatçıya dair tələblər
· Kibertəhlükəsizlik sahəsində təcrübə
· Bank və ya fintech sektorunda təcrübə
· Təchizatçı təklif etdiyi həll üzrə istehsalçı tərəfindən təqdim olunan təlim və ya sertifikasiya proqramlarında iştirak etmiş mütəxəssislərə malik olmalıdır
· Texniki dəstək və implementasiya imkanları
9. Həllin yetkinlik səviyyəsi
· Beynəlxalq maliyyə institutlarında tətbiq olunmuş olmalıdır
· Bazarda aparıcı həllərdən biri olmalıdır
· Müxtəlif mühitlərdə stabil işləməlidir
10. Təklifin tərkibi
Təchizatçı təqdim etməlidir:
· Texniki və funksional təsvir
· Arxitektura
· İnteqrasiya imkanları
· Avtomatlaşdırma ssenariləri
· Lisenziyalaşdırma modeli
· Kommersiya təklifi:
· 3 illik müqavilə (illik ödənişlə)
· 1 illik müqavilə
11. Terminlər və qısaltmalar (Glossary)
	Termin
	İzah

	EDR (Endpoint Detection and Response)
	Son istifadəçi cihazlarında (endpoint) təhlükələrin aşkarlanması və cavab tədbirlərinin görülməsi sistemi

	XDR (Extended Detection and Response)
	Müxtəlif mənbələrdən (endpoint, şəbəkə, istifadəçi və s.) məlumatları birləşdirərək geniş təhlükə aşkarlanması sistemi

	SOAR (Security Orchestration, Automation and Response)
	Təhlükəsizlik proseslərinin avtomatlaşdırılması və orkestrasiya edilməsi üçün platforma

	SIEM (Security Information and Event Management)
	Təhlükəsizlik hadisələrinin toplanması, təhlili və monitorinqi sistemi

	API (Application Programming Interface)
	Sistemlər arasında inteqrasiya üçün istifadə olunan interfeys

	Agent
	Cihaz üzərində quraşdırılan və məlumat toplayan proqram komponenti

	Telemetriya
	Sistem və istifadəçi fəaliyyətlərinə dair toplanan texniki məlumatlar

	Korelyasiya (Correlation)
	Müxtəlif hadisələr arasında əlaqələrin müəyyən edilməsi

	Threat Intelligence
	Təhlükələr barədə analitik və məlumat bazası

	Playbook
	Avtomatlaşdırılmış təhlükəsizlik ssenariləri

	Dashboard
	Vizual idarəetmə və monitorinq paneli

	Query
	Məlumat axtarışı üçün sorğu

	Parser
	Müxtəlif formatlı məlumatların strukturlaşdırılması mexanizmi

	Ingestion
	Məlumatların sistemə daxil edilməsi prosesi

	Patch
	Sistem və proqram təminatının yenilənməsi

	Vulnerability
	Təhlükəsizlik zəifliyi

	Risk scoring
	İstifadəçi və ya hadisə üzrə risk səviyyəsinin qiymətləndirilməsi

	MFA (Multi-Factor Authentication)
	Çoxfaktorlu autentifikasiya üsulu

	RBAC (Role-Based Access Control)
	Rollara əsaslanan giriş nəzarəti

	MITRE ATT&CK
	Kibertəhlükə taktika və texnikalarının beynəlxalq çərçivəsi

	Timeline
	Hadisələrin zaman üzrə ardıcıllığı

	HA (High Availability)
	Yüksək əlçatanlıq təmin edən arxitektura

	Fault tolerance
	Sistem nasazlıqlarına davamlılıq



